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什么是电信网络诈骗01



是什么
W H A T

电信网络诈骗是指以非法占有为目的，利用网络、

电话、短信等现代电信技术手段，通过非接触性

方式，针对不特定对象，虚构事实、隐瞒真相，

对受害人实施远程、非接触式诈骗，诱使受害人

给犯罪分子打款或转账的犯罪行为



电信网络诈骗的特点02



受害人群涉及
面广、不特定

广 新
转账、洗钱速

度快

快 专业

特 点
CHARACTERISTIC

网 络 、 通 讯 、
洗 钱 手 段 极 致
使 用 ， 诈 骗 手
段不断翻新

犯罪人员公司化
管理，分工明确；
针对不同受害人
群使用不同诈骗
手法



特 点
CHARACTERISTIC

破案难、靠防范



    当前的严峻形势03



发案数量大：

为什么
W H Y

涉案金额大：

2018年1月至2020年10月江苏省江苏审结电诈案件



为什么
W H Y

2018年1月至2020年10月翰林学院诈骗案件（报案）

47件



犯罪类型
多样

犯罪窝
点向境
外转移

犯罪形态
产业化

据不完全统计，电信网络诈骗的作案手法
有200多种，我们常见的有19种。

2020年泰州市涉案金额100万以上的大要案
件诈骗窝点基本都在境外。例如：高发的
“杀猪盘”诈骗窝点几乎全部都在东南亚。

钓鱼网站、手机木马、窃取用户个人信息和
洗钱团伙犯罪越来越猖獗。

为什么
W H Y



  校园电信网络诈骗的常见类型04



1

2

3

冒充客

服诈骗

兼职刷

单诈骗

信贷提

额诈骗

以上三类约占校园电信网络诈骗总警情的70%以上

常见类型
T Y P E S



案例简介
C A S E



案例简介
C A S E



案例简介
C A S E



如何防范电信网络诈骗05



不要随意相信陌生
电话、短信、微信
或者QQ

不轻信

不要随意透露自己
的身份证号码、银
行卡号、验证码等
隐私信息

不透露

不要随意点击陌生
链接

不点击

不要随意向陌生账
户转账汇款，不要
扫描陌生二维码

不转账

怎么做
H O W



第 一 时 间 拨 打 1 1 0 或
96110报警求助，详细
告知民警骗子的银行账
号、电话等相关信息。

保存好相关证据，如转账
凭证，包括：ATM机转
账凭条、手机银行（网银）
转账截图、银行 流水单。
保存好与骗子联络的相关
凭证，包括通话记录截图、
电话通话详单、短信（微
信、QQ）聊天记录截图。

通过网上银行或手机

APP锁定涉案银行卡，

然后立即报警求助。

转账时候尽量选择延时

到账（银行卡、微信和

支 付 宝 均 开 通 了 此 功

能），为紧急处置争取

时间

如果遭遇电信网络诈骗怎么办？

H O W
怎么做



H O W
怎么做



H O W
怎么做
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